
Messagerie travail collaboratif

Microsoft 365 - Gestion de la sécurité 
et de la conformité

2 jours (14 heures)

Délai maximum : 2 mois.

Parcours concourant au développement des compétences. Action de formation réalisée en application des articles L 6313-1 et L 6313-2 du Code du 
travail.

Si vous êtes en situation de handicap, contactez-nous avant le début de votre formation pour que nous puissions vous orienter efficacement et 
vous accueillir dans les meilleures conditions.

Objectifs pédagogiques
• Administrer Microsoft Office 365
• Administrer TEAMS
• Administrer les services de messagerie

Pré-requis
• Avoir une connaissance de l'environnement Microsoft et de l'interopérabilité entre les services locaux et cloud
• Bonne expérience de l'architecture Active Directory
• Connaître les services Microsoft Exchange

Modalités pédagogiques
Modalités de formation:

• Formation réalisée en présentiel, à distance ou mixte,
• Toutes nos formations peuvent être organisées dans nos locaux ou sur site
• Feuille de présence signée en demi-journée, questionnaires d'évaluation de la satisfaction en fin de stage et 60 jours après, 

attestation de stage et certificat de réalisation.
• Horaires de la formation: 9h - 12h30 et 13h30 - 17h.
• Les horaires de la formation sont adaptables sur demande.

Moyens pédagogiques
• Formateur expert dans le domaine
• Mise à disposition d'un ordinateur, support de cours remis à chaque participant, vidéo projecteur, tableau blanc et 

paperboard
• Feuille de présence signée en demi-journée, évaluation des acquis tout au long de la formation, questionnaire de 

satisfaction, attestation de stage

Public visé
Tout public informaticien

Modalités d’évaluation et de suivi
• Evaluation des acquis tout au long de la formation : QCM, mises en situation, TP, évaluations orales…

Programme de formation
1. Vue d'ensemble de Microsoft 365

• le licensing
○ Azure ACtive Directory P1
○ Azure ACtive Directory P2

2. Gestion de la sécurité au sein de AAD
• Les accès conditionnels

○ Restriction d'utilisation
○ Les emplacements nommés

Contacts
Notre centre à Mérignac
14 rue Euler
33700 MERIGNAC

Notre centre à Périgueux
371 Boulevard des Saveurs,
24660 COULOUNIEIX CHAMIERS

 05 57 92 22 00
✉ contact@afib.fr

 05 64 31 02 15
✉ contact@afib.fr



Microsoft 365 - Gestion de la sécurité 
et de la conformité

• Protection des identités
○ Gestion des stratégies d'utilisateur à risque
○ Gestion des stratégies de connexion à risque
○ Gestion des stratégies d'inscription Multi-facteur

▪ Gestion des blocages automatique
▪ Gestion des déclarations de fraude

3. Gestion de la sécurité au sein de Microsoft 365
• Vue d'ensemble du tableau de bord du centre de sécurité

○ Découverte du sécure score
○ Comment améliorer son sécure score

• Gestion de la sécurité Exchange
○ Gérer les utilisateurs restreints
○ Découverte de la simulation d'attaque
○ Gérer les stratégies de gestion des menaces

▪ White List
▪ Black List
▪ Stratégie Anti Spam
▪ Stratégie Anti Phising

4. Auditer l'environnement Microsoft 365
• Les activités sur les fichiers et les dossiers
• Les activités sur les partages
• Les activités sur la synchronisation
• Les activités Teams
• Les activités sur l'administration des utilisateurs
• Les activités sur l'administration des azure

5. Gestion de la conformité Microsoft 365
• Vue d'ensemble du tableau de bord du centre de conformité

○ Découverte du score de conformité
○ Comment améliorer son score de conformité

• Les stratégies de conformités
○ Stratégie contre la perte de donnée
○ Stratégie de rétention d'information

• Le eDiscovery
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